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摘要
I
摘要
地税安全管理运维平台是在满足国家税务总局金税工程（三期）安全管理需
求目标指导下，结合地税实际，基于现代信息安全理论，遵循国家标准，采用目
前先进的信息安全技术，建设涵盖地税网络、安全、应用和管理等各个方面的统
一、安全、稳定、高效的安全管理运维平台，改变传统分散式管理模式带来的困
扰和弊端，进一步加强安全防范能力、减少手工劳动、提升工作效率、提高人员
素质、强化管理和监督。
该平台总体包括八大功能子系统，通过平台应用能进一步规范地税设备管理
流程，增强网络监控的范围和力度，提高设备物理访问的安全性和可管理性，实
现对重要主机、网络设备、安全设备以及应用系统运行状态的同画面监控，并对
各种安全事件进行深入的综合分析；通过知识库将规范化管理文档、各类管理制
度、办法以及运维问题处理情况集中进行归并分析和利用，有力促进全省地税系
统信息人员安全管理运维技术水平的提高，进一步加强安全防范能力，提升运维
管理水平。
该平台采用省、市两级部署方式，数据分级存储利用；平台展示层开发语言
为 JSP、逻辑层为 JAVA、算法和实现层采用标准 C++语言，具备良好的开放性
和伸缩性；承载平台操作系统采用Windows 2003 Server，核心数据库及中间件
分别采用 Oracle10g和Weblogic8.1，平台完全采用 B/S/D架构，客户端要求为
IE6.0、Flash 9以上,具有较好的用户界面及优越的兼容性、应用性和可扩展性。
关键词：安全管理；运维平台；B/S/D架构
厦
门
大
学
博
硕
士
论
文
摘
要
库
Abstract
II
Abstract
Local tax security management platform is a united, safe, stable and highly
efficient security management platform, under the instruction of Golden Tax Project
(III)’s security requirement released by Administration of China Taxation, covering
local tax network, security, implementation and management. This platform is based
on local tax reality, using modern information security theory, fully compliant with
national standards, adopting the current most advanced information security
technology, targeting to avoid the confusion and disadvantages brought by the
traditional dispersed management model, further enhance the ability of risk prevention,
reduce manual work, improve efficiency and reinforce management and supervision.
This platform is composed of 8 major sub-systems, By leveraging this platform,
people can further standardize local tax equipment management process, strengthen
network surveillance, improve safety and controllability of physical access to the
equipment, realizing Same picture monitoring of major server, network and security
equipment and status of implementation systems. The platform can also provide
comprehensive analysis of various safety accidents, greatly accelerating province
local tax information staff’s security management capability, enhancing the ability of
risk prevention and improve operation management level.
This platform has two layers – province and city. Data is categorized and stored.
The development language is JSP, logic layer is Java and computing layer is standard
C++, with good flexibility for further update. Operating system is Windows 2003,
core data base and middle parts are based on Oracle10g and Weblogic8.1. The
structure is B/S/D, requirement for client is IE6.0, Flash 9 and above, which has better
user interface and superior compatibility, practicability and extendibility.
Key words:Local Tax Security Management; Platform; B/S/D Structure
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第一章 绪论
1
第一章 绪论
1.1 项目开发背景及意义
国家税务总局金税工程（三期）建设规划给信息化改革指明了目标。江西省
地税自 2003年 8月以来经历多年建设，征管信息化建设取得了不错的进展，征
管业务软件全面上线，实现了“江西省地税系统管理信息系统”的主体工程，完成
了征管信息数据的省级集中。日常征收管理、税收业务、行政办公工作的已经基
本上实现了信息化。具体表现在：实现了征管数据的省级集中处理，实现了“业
务规范统一、网络平台统一、应用环境统一、数据口径统一”的全省大集中的模
式；构建了省、市、县、分局四级广域网络，开展安全保障体系建设；建成了省、
市、县三级视频会议系统、办税服务厅监控系统和邮件系统。
随着信息化建设规模和各项应用的不断发展，江西省地税信息资产已经具有
相当大的规模，信息技术手段覆盖了地税工作的方方面面和各个环节，对安全防
范也相应的有迫切和更高的要求。传统的管理模式是分散式的，由此导致工作效
率较低、安全防范手段陈旧、防范等级不高，整体管理协调性不够，重复劳动，
管理不足。因此有必要将安全管理以及日常运维纳入到统一的平台上，通过采用
规范化、精细化管理的方式，使得全省各级地税信息中心部门在一个平台上实现
所有的管理、监控和分析，确保系统高效稳定协调运行，安全管理运维平台正是
在这个背景下提出建设的。
在国家税务总局金税工程（三期）建设规划的指导下，提出江西省地税安全
管理运维平台建设目标为：结合实际，遵循国家标准，以先进的信息安全技术为
手段，建设涵盖江西省地税网络、安全、应用和管理等各个方面的统一、安全、
稳定、高效的安全管理运维平台，以改变传统分散式管理模式带来的不足和问题。
进一步加强安全防范能力、减少手工劳动、提升工作效率、提高人员素质、强化
管理和监督，使地税管理工作步入良性发展的轨道。
通过平台的建设来进一步规范江西省地税设备管理流程，增强网络监控的范
围和力度，提高设备物理访问的安全性和可管理性，实现对重要主机 、网络设
备、安全设备以及应用系统运行状态的同画面监控，并对各种安全事件进行深入
的综合分析；通过知识库将规范化管理文档、各类管理制度、办法以及运维问题
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处理情况集中进行归并分析和利用，有力促进全省地税系统信息人员安全管理运
维技术水平的提高。
1.2 国内外研究现状
安全管理运维平台是将人员、流程、技术和平台整合在一起的一个非常复杂
的体系，这个体系期望提供一种有效的、协调的、可实现的管理方式，提高效率
和安全防范是该平台的最终目的。从现有的技术手段或是管理层面上看，此类平
台尚处于发展期和磨合期，未见有很成熟的产品。国内外现有流行的安全运维系
统仍无法达到设计预期。第一，从技术层面上看，运维平台所涉产品、系统及目
标要求众多，集中和统一管理难道很大，仅就日志收集与归并查询方面为例，现
有绝大多数安全运维管理产品都还不能达到设计预期，若考虑到数以千计的安全
软、硬件产品的集中综合管理是非常困难的。安全设备的开放式标准接口的仍局
限在自身产品或特定范围内的标准，这对于设备的集中管理是不利的。但随着
Web服务及 XML技术的发展，我们有望实现统一的工业标准。
第二，从管理层面上，安全运维管理是一种基于流程的管理模式和管理技术，
这种管理方式要通过一个安全平台整合他的业务类型、业务模式及组织性质。这
已经相当于一个“ERP”系统了，具有很大的难度。当前我国的安全管理运维平台
的建设还不够成熟，只是在一些对 IT建设依赖性较高、信息化建设相对完善的
领域内实施，应用也还局限在核心业务。企业在这方面的成功案例可谓少之又少。
此类平台在经过几年的建设后，由于产品本身或是 SOC平台的可扩展性、对安
全事件的挖掘能力和趋势分析，以及用户的投资回报仍然与预期有一定的差距。
总之，当前现成的安全运维平台距离预期一定差距。
由于税务系统行业的特殊性，以及在税务系统内部署的各类安全设备，包括
防火墙、入侵检测、数据库审计等等设备品牌不一，对数据的收集、分析，对安
全的关注点和展现不尽一致，所以，要真实现税务系统内的安全管理平台所需的
各项功能，最好的方式即为根据国内外主流的技术标准和模型进行定制性开发，
方能符合税务信息化日常安全监控和管理的需要。
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1.3 主要研究内容
运维管理平台的建设主要依据国家税务总局安全管理及日常运维工作的相
关标准、制度和要求，全面实现与金税工程（三期）的对接，运维平台建设内容
主要包括设备管理、网络管理、合规管理、运维管理、安全管理、综合分析和管
理支撑等八个主要的功能，覆盖信息系统建设的生命周期，支持网络和安全管理
运维的全流程化处理，提供基于知识的网络运维支撑，实现从终端到服务的全面
安全管理。
安全运维管理的基本出发点来自于对税务业务运行连续性的需求以及提高
税务信息系统运行效率的要求，为了满足以上基本原则，在运维工作中，需要对
信息系统资产进行管理的同时，还要密切关注网络、主机、服务器和业务系统运
行的情况，信息资产物理环境情况还有运维人员工作情况。
各个信息系统各子单元的是否正常运作直接影响到整个江西省地税信息系
统的业务连续性，为了改善税务信息系统运行情况，需要对税务系统的信息资产
采用精细化的管理模式，深度挖掘这些资产的运行情况，为整个信息系统建立保
证网络中每一个系统处于最佳的工作状态，使得整个网络能够随时都处于最高的
工作效能情况下，满足应用业务运行对网络及系统的性能要求。
1.4 论文结构安排
第一章为绪论，论述该项目的开发内容及意义。
第二章着力系统需求分析，对具体功能需求做了详尽的分析。
第三章为系统总体设计，主要是核心模块的设计。
第四章为系统详细设计及如何实现。
第五章为系统测试部分，介绍系统的测试环节。
第六章为总结和展望。
整篇论文以设计部分为重点，系统需求分析、系统结构和数据库结构的设计
占据论文的大部分内容。
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第二章 系统需求分析
2.1 业务需求分析
安全运维管理的基本出发点来自于对税务业务运行连续性的需求以及提高
税务信息系统运行效率的要求，为了满足在运维工作中，对信息系统资产进行管
理的同时，还要密切关注网络、主机、服务器和业务系统运行的情况，信息资产
物理环境情况还有运维人员工作情况。基于以上设计原则和出发点，以下是系统
实现中每个功能的描述：
（1）设备管理功能：在安全运维管理平台中，参照《计算机类设备管理办
法以及资产管理办法》进行设计开发设备管理子系统，用于实现 IT资产的购买、
划拨、调动、处置等功能。该功能支持省地税系统内的各级机关的各类人员对计
算机类设备的需求提出及购置、设备实物流转、设备使用管理等流程的管理。
（2）网络管理功能：网络管理子系统支持省局和各地市的网络管理需求，
包括拓扑管理、网络性能管理、服务资源管理、监视策略管理、客户终端管理和
常用工具等组成模块，等设备的网络管理需求，监视网络运行状态，保障网络的
良好运转。
（3）合规管理功能：合规性管理功能通过应用等级保护标准、税务行业标
准、其他相关信息安全标准，为系统使用人员、管理维护人员提供种类丰富的合
规审核问卷和风险评估问卷、任务，实现系统内的风险调查、风险展示、风险自
评，提高管理人员、运维人员的合规意识和工作能力，提高系统的安全合规性。
（4）运维管理功能：运维管理功能集成网络监控、主机监控、数据库监控、
服务监控、中间件监控、病毒监控、日志/告警监控、终端监控等日程运维所最
需要的功能，以最适合管理人员使用的方式展示，实现统一的运维管理。
（5）安全管理功能：安全管理功能以风险分析理论基础，全面支持系统的
安全管理需要，包括日志/报警采集、脆弱性采集、资产管理、风险分析等功能，
对系统的安全状态进行实时检测，及时提供报警数据，给出分析指标和处理建议。
（6）综合分析功能：综合分析功能包括流量分析、关联分析、风险分析三
个组成部分，向高级用户提供强有力的分析工具，通过规则和算法分析网络的安
全情况。
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（7）知识库功能：提供处理平台、交流平台和知识管理等功能，地税系统
各级网络用户都可以通过知识库功能提出问题、寻求援助、分享支持、沟通交流，
实现安全知识的扩散和共享。
（8）管理支撑功能：管理支持功能涉及平台运行所需要的各个方面，包括
流程、人员、响应、配置、权限、报表、自身安全、客户化、开发接口、应用接
口、备份等各种支撑功能，通过管理支撑功能，整个平台获得从管理到技术等各
个方面的管理支持，确保平台完善和正常的运行。
2.2 功能需求分析
2.2.1 设备管理功能需求
1. 概述
在安全管理运维平台中，IT资产的购买、划拨、调动、处置等功能，参照
《计算机类设备管理办法以及资产管理办法》进行设计开发。
设备管理用于支持江西省地税系统各级部门，系统内各类人员对计算机类设
备的需求提出及购置、设备实物流转、设备使用管理等流程的管理。如图 2-1所
示为设备管理构成。
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图 2- 1：设备管理功能构成
2. 设备需求提出及购置
设备购置流程如图 2-2所示。
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